MATRIZ Responsabilidades - Comercios

Control versiones

Fecha Fecha
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Actualizacion probacion
Clasificacion de responsabilidades entre Ccce):cr):i?ilcnaac?g;:; (J::frgzléngg:ifo}/ Product Owner/
1 Comercios y Transbank respecto a los 19-12-2024 . . 23-12-2024 | Subgerente Desarrollo Producto
. de Ciberseguridad y .
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Cumplimiento
Clasificacion de responsabilidades entre Coordinador de Cumplimiento Product Owner/
1.1 Comercios y Transbank respecto a otros 16-01-2025 P Y | 04-02-2024 Subgerente Desarrollo Producto

productos no presenciales.

certificaciones

No Presenciales
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Webpay Plus normal

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Sélida No Aplica a Comercio Transbank prproraonara C|fra(.io. Para la protecc.lon de datos
L, . P X X de tarjeta en la transmision en redes abiertas.
Durante la Transmision a través de Redes Publicas Abiertas.
L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes X L. .

) X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
del Sistema defina

No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Programas Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
- X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Organizacionales.
alcance PCI dentro de su alcance PCI
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Transaccion Completa

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de Instalar y Mantener Controles de

Transbank es responsable de Instalar y Mantener Controles de

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Comercio debe proteger el dato de titular de tarjeta en todos los Transbank debe proteger el dato de titular de tarjeta en todos
lugares donde sea almacenado. los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Comercio prqporCIonara C|fradAoAr’Jara la protecqon de datos de Transbank prgporcmnara C|fraQQ Para la protecqon de datos de
o L . P . X tarjeta en la transmisién en redes abiertas. tarjeta en la transmision en redes abiertas.
Sélida Durante la Transmision a través de Redes Plblicas Abiertas.
. . . . . Comercio es responsable de proteger los sistemas de amenazas Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las prevenir y mitigar los ataques de software comunes y las
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo su | vulnerabilidades relacionadas en el software personalizado bajo
control, que se encuentre en su entorno PCI. su control, que se encuentre en su entorno PCI.
. o . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos .
) . , - - X X tarjeta en su entorno PCI.
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.
. . : ; Comercio es responsable de la autenticacion de usuarios en su [ Transbank es responsable de la autenticacién de usuarios en su
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los ) . . "
. X entorno PCI que defina. entorno para la proteccidon de datos de tarjetas que defina.
Componentes del Sistema
Comercio es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del . Comeraq gs respon;able del sequimiento y . Transban!( ?s resporfsable del seguimiento y
N N N X Monitoreo de la actividad de sistemas dentro del alcance de PCI | Monitoreo de la actividad de sistemas dentro del alcance de PCI
Sistema y a los Datos de Titulares de Tarjetas
de su entorno. de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y X Comercio es responsable de la revision periodica de la seguridad Transbank es responsable de la revision periodica de la
de las Redes en sistemas v redes dentro de su alcance PCI. seguridad en sistemas v redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de manter_\er politicas de seguridad para | Transbank es responsable de mantener polltlcas de seguridad
X su entorno (personas, procesos y sistemas) dentro de su alcance | para su entorno (personas, procesos y sistemas) dentro de su

Programas Organizacionales.

PCI

alcance PCI
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Transaccion Completa Mall

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de Instalar y Mantener Controles

Transbank es responsable de Instalar y Mantener

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X de Seguridad de la Red dentro de su alcance PCI. Controles de Seguridad de la Red dentro de su alcance
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras
Sistema entorno dentro del alcance PCI. en su entorno dentro del alcance PCI.
Comercio debe proteger el dato de titular de tarjeta en todos |Transbank debe proteger el dato de titular de tarjeta en
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X los lugares donde sea almacenado. todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Comercio prqporcmnara C|frad_o_|’:ara la protecc_lon de datos | Transbank proporcionara C|fra<?lq’para la protex:(_:lon de
- L . P R X de tarjeta en la transmisién en redes abiertas. datos de tarjeta en la transmisién en redes abiertas.
Sélida Durante la Transmisién a través de Redes Publicas Abiertas.
o i . ) . Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCIL. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y | Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. % vulnerabllldades relacionadas en el software personalizado comunes y las vulncf_-rabllldat_:les relacionadas en el
bajo su control, que se encuentre en su entorno PCI. software personalizado bajo su control, que se
encuentre en su entorno PCI.
- - " Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de )
X ) . N - . X de la tarjeta en su entorno PCI.
los titulares de tarjetas segun la necesidad de conocimiento del negocio.
. X : . Comercio es responsable de la autenticacién de usuarios en Transbank es responsable de la autenticacion de
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los N X "
N X su entorno PCI que defina. usuarios en su entorno para la proteccion de datos de
Componentes del Sistema X
tarietas que defina.
Comercio es responsable de los controles fisicos de todos sus | Transbank es responsable de los controles fisicos de
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. todos sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio els 'responsa'ble del seguimiento y Trgnsbank es requnsable dgl seguimiento y
K N . X Monitoreo de la actividad de sistemas dentro del alcance de Monitoreo de la actividad de sistemas dentro del
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. alcance de PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comgrqo es rlesponsable de la revision periodica de la Transba'nk es re§ponsab|e de la revision periodica de la
las Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance
PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener pglltlcas de seguridad Transb'ank es responsable de mantener politicas de
X para su entorno (personas, procesos y sistemas) dentro de seguridad para su entorno (personas, procesos y

Programas Organizacionales.

su alcance PCI

sistemas) dentro de su alcance PCI
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Webpay Plus mall

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X No Aplica a Comercio Transbadnektg:f)::;rg:r;:rtarac[:fsr;(ii;épnareanIfezreostzfjci:r;\aie datos

Soélida Durante la Transmision a través de Redes Publicas Abiertas. ] .

L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X » .

R X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
. X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Programas Organizacionales.
alcance PCI dentro de su alcance PCI
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OneClick normal

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X No Aplica a Comercio Transbadnektg:f)::;rg:l‘ln:rtarac[g;(ii;épnareanIfezreostzfjci:r;\aie datos

Soélida Durante la Transmision a través de Redes Publicas Abiertas. ] .

L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X » .

R X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
. X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Programas Organizacionales.
alcance PCI dentro de su alcance PCI

Algunos comercios reciben datos tarjetas truncado entregando
solo el Bin mas el 4 Gltimos nimeros de tarjeta.
46125236XXXX2568
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OneClick mall

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X No Aplica a Comercio Transbadnektg:f)::;rg:l‘ln:rtarac[g;(ii;épnareanIfezreostzfjci:r;\aie datos

Soélida Durante la Transmision a través de Redes Publicas Abiertas. ] .

L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X » .

R X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
. X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Programas Organizacionales.
alcance PCI dentro de su alcance PCI

Algunos comercios reciben datos tarjetas truncado entregando
solo el Bin mas el 4 Gltimos nimeros de tarjeta.
46125236XXXX2568
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PAT Comercio digital

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X No Aplica a Comercio Transbadnektg:f)::;rg:l‘ln:rtarac[g;(ii;épnareanIfezreostzfjci:r;\aie datos

Soélida Durante la Transmision a través de Redes Publicas Abiertas. ] .

L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X » .

R X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
. X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Programas Organizacionales.
alcance PCI dentro de su alcance PCI
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PAT Comercio fisico

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Comercio debe proteger el dato de titular de tarjeta en todos Transbank debe proteger el dato de titular de tarjeta en
los lugares donde sea almacenado. todos los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Comercio proporcionaré cifrado para la proteccién de datos de [Transbank proporcionard cifrado para la proteccién de datos

Solida Durante la Transmision a través de Redes Publicas Abiertas. tarjeta en la transmision en redes abiertas. de tarjeta en la transmision en redes abiertas.

- i . . . Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes Yy las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

o A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . N R L ) X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

. " . : Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X L .

X X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
Comercio es responsable de los controles fisicos de todos sus | Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio e_s _responsa_ble del seguimiento y ) Transbank e_:s_ responsa_lble del seguimiento y
n ) : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Com_ercm es rgsponsable de la revision periodica de la Trans_bank es r.esponsable de la revision periodica de la
las Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener pohtlcas de seguridad Tnjansbank es responsable de mantener pohtlca_s de
R X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Programas Organizacionales.
alcance PCI dentro de su alcance PCI
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PAT Emisor

REQUISITO

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red

Cobertura especifica/alcance de la responsabilidad del
Emisor

Emisor es responsable de Instalar y Mantener Controles de
Seguridad de la Red dentro de su alcance PCI.

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Transbank es responsable de Instalar y Mantener Controles de
Seguridad de la Red dentro de su alcance PCI.

Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del
Sistema

Emisor es responsable de configuraciones seguras en su entorno
dentro del alcance PCI.

Transbank es responsable de configuraciones seguras en su
entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas.

Emisor debe proteger el dato de titular de tarjeta en todos los
lugares donde sea almacenado.

Transbank debe proteger el dato de titular de tarjeta en todos
los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia
Sélida Durante la Transmision a través de Redes PUblicas Abiertas.

Emisor proporcionara cifrado para la proteccién de datos de
tarjeta en la transmision en redes abiertas.

Transbank proporcionara cifrado para la proteccién de datos de
tarjeta en la transmision en redes abiertas.

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado

Emisor es responsable de proteger los sistemas de amenazas de
malware dentro de su alcance PCI.

Transbank es responsable de proteger los sistemas de
amenazas de malware dentro de su alcance PCI.

Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros.

Emisor es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las
vulnerabilidades relacionadas en el software personalizado bajo su
control, que se encuentre en su entorno PCI.

Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las
vulnerabilidades relacionadas en el software personalizado bajo
su control, que se encuentre en su entorno PCI.

Requisito 7. Restringir el acceso a los componentes del sistema y a los datos
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.

Emisor restringira el acceso al entorno PCI que defina.

Transbank restringira el acceso a los datos del titular de la
tarjeta en su entorno PCI.

Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los
Componentes del Sistema

Emisor es responsable de la autenticacion de usuarios en su
entorno PCI que defina.

Transbank es responsable de la autenticacién de usuarios en su
entorno para la protecciéon de datos de tarjetas que defina.

Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta

Emisor es responsable de los controles fisicos de todos sus
dispositivos dentro de su alcance PCI.

Transbank es responsable de los controles fisicos de todos sus
dispositivos dentro de su alcance PCI.

Requisito 10. Registre y Controle Todos los Accesos a los Componentes del
Sistema y a los Datos de Titulares de Tarjetas

Emisor es responsable del seguimiento y
Monitoreo de la actividad de sistemas dentro del alcance de PCI
de su entorno.

Transbank es responsable del seguimiento y
Monitoreo de la actividad de sistemas dentro del alcance de PCI
de su entorno.

Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y
de las Redes

Emisor es responsable de la revision periodica de la seguridad en
sistemas vy redes dentro de su alcance PCI.

Requisito 12. Respalde la Seguridad de la Informacién con Politicas y
Programas Organizacionales.

Emisor es responsable de mantener politicas de seguridad para su
entorno (personas, procesos y sistemas) dentro de su alcance PCI

Transbank es responsable de la revision periodica de la
seguridad en sistemas v redes dentro de su alcance PCI.
Transbank es responsable de mantener politicas de seguridad
para su entorno (personas, procesos y sistemas) dentro de su
alcance PCI
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GDS-POS Virtual

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de Instalar y Mantener Controles de

Transbank es responsable de Instalar y Mantener Controles de

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Comercio debe proteger el dato de titular de tarjeta en todos los Transbank debe proteger el dato de titular de tarjeta en todos
lugares donde sea almacenado. los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X Comercio proporcionara cifrado para la proteccion de datos de Transbank proporcionara cifrado para la proteccién de datos de
Sélida Durante la Transmision a través de Redes Publicas Abiertas. tarjeta en la transmision en redes abiertas. tarjeta en la transmision en redes abiertas.
. . . . . Comercio es responsable de proteger los sistemas de amenazas Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las prevenir y mitigar los ataques de software comunes y las
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo su | vulnerabilidades relacionadas en el software personalizado bajo
control, que se encuentre en su entorno PCI. su control, que se encuentre en su entorno PCI.
. - . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos .
) . , - - X X tarjeta en su entorno PCI.
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.
. . : ; Comercio es responsable de la autenticacion de usuarios en su [ Transbank es responsable de la autenticacién de usuarios en su
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los ) . . "
. X entorno PCI que defina. entorno para la proteccidon de datos de tarjetas que defina.
Componentes del Sistema
Comercio es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCIL. dispositivos dentro de su alcance PCIL.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del N Comeraq gs respon;able del seguimiento y N Transban!( ?s resporfsable del seguimiento y
N N N X Monitoreo de la actividad de sistemas dentro del alcance de PCI | Monitoreo de la actividad de sistemas dentro del alcance de PCI
Sistema y a los Datos de Titulares de Tarjetas
de su entorno. de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y X Comercio es responsable de la revision periodica de la seguridad Transbank es responsable de la revision periodica de la
de las Redes en sistemas v redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de manter_\er politicas de seguridad para | Transbank es responsable de mantener polltlcas de seguridad
X su entorno (personas, procesos y sistemas) dentro de su alcance | para su entorno (personas, procesos y sistemas) dentro de su

Programas Organizacionales.

PCI

alcance PCI
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Webpay Call Center

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de Instalar y Mantener Controles de

Transbank es responsable de Instalar y Mantener Controles de

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. Seguridad de la Red dentro de su alcance PCI.

Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su

Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Comercio debe proteger el dato de titular de tarjeta en todos los | Transbank debe proteger el dato de titular de tarjeta en todos
lugares donde sea almacenado. los lugares donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X Comercio proporcionara cifrado para la proteccion de datos de Transbank proporcionara cifrado para la proteccion de datos de

Sélida Durante la Transmisién a través de Redes Publicas Abiertas. tarjeta en la transmisidn en redes abiertas. tarjeta en la transmision en redes abiertas.

. X . . . Comercio es responsable de proteger los sistemas de amenazas Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCIL. amenazas de malware dentro de su alcance PCIL.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las prevenir y mitigar los ataques de software comunes y las
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo | vulnerabilidades relacionadas en el software personalizado bajo
su control, que se encuentre en su entorno PCIL. su control, que se encuentre en su entorno PCIL.

. - . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos .

- . . . oo . X tarjeta en su entorno PCIL.
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.

. e . . Comercio es responsable de la autenticacién de usuarios en su Transbank es responsable de la autenticacién de usuarios en su
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los " . . "

" X entorno PCI que defina. entorno para la proteccién de datos de tarjetas que defina.
Componentes del Sistema
Comercio es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. dispositivos dentro de su alcance PCI.

. . Comercio es responsable del seguimiento y Transbank es responsable del seguimiento y
R_equlsmo 10. Registre y Cpntrole Todos I‘os Accesos a los Componentes del X Monitoreo de la actividad de sistemas dentro del alcance de PCI | Monitoreo de la actividad de sistemas dentro del alcance de PCI
Sistema y a los Datos de Titulares de Tarjetas

de su entorno. de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y X Comercio es responsable de la revision periodica de la seguridad Transbank es responsable de la revision periodica de la
de las Redes en sistemas v redes dentro de su alcance PCI. sequridad en sistemas v redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener politicas de seguridad para | Transbank es responsable de mantener PO|ItICaS de seguridad
X para su entorno (personas, procesos y sistemas) dentro de su

Programas Organizacionales.

su entorno (personas, procesos y sistemas) dentro de su alcance
PCI

alcance PCI
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Botones Webpay

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Sélida No Aplica a Comercio Transbank prprorGonara C|fra(.io. Para la protecc.lon de datos
L, . P X X de tarjeta en la transmision en redes abiertas.
Durante la Transmision a través de Redes Publicas Abiertas.
L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes X L. .

) X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
del Sistema defina

No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Programas Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
- X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Organizacionales.
alcance PCI dentro de su alcance PCI
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Patpass by Webpay

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Sélida No Aplica a Comercio Transbank prproraonara C|fra(.io. Para la protecc.lon de datos
L, . P X X de tarjeta en la transmision en redes abiertas.
Durante la Transmision a través de Redes Publicas Abiertas.
L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes X L. .

) X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
del Sistema defina

No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Programas Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
- X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Organizacionales.
alcance PCI dentro de su alcance PCI
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Darcontarjeta.cl

REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Sélida No Aplica a Comercio Transbank prprorGonara C|fra(.io. Para la protecc.lon de datos
L, . P X X de tarjeta en la transmision en redes abiertas.
Durante la Transmision a través de Redes Publicas Abiertas.
L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes X L. .

) X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
del Sistema defina

No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Programas Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
- X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Organizacionales.
alcance PCI dentro de su alcance PCI
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REQUISITO

TRANSBANK COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

- . Comercio es responsable de Instalar y Mantener Controles de | Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su | Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia Sélida No Aplica a Comercio Transbank prprorGonara C|fra(.io. Para la protecc.lon de datos
L, . P X X de tarjeta en la transmision en redes abiertas.
Durante la Transmision a través de Redes Publicas Abiertas.
L . ) i i Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.

i A . Comercio restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . " R L . X tarjeta en su entorno PCI.
los titulares de tarjetas segln la necesidad de conocimiento del negocio.

o X . . Comercio es responsable de la autenticacion de usuarios en Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes X L. .

) X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
del Sistema defina

No Aplica a Comercio Transbank es responsable de los controles fisicos de todos
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X sus
dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ) Comercio es _responsa.ble del seguimiento y ) Transbank es respons;ble del seguimiento y
N N : X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Comc_eruo es rgsponsable de la revisién periodica de la Trans_bank es responsable de la revisién periodica de la
|as Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Programas Comercio es responsable de mantener P0|ItICaS de seguridad Tr_ansbank es responsable de mantener p0|ItICa.S de
- X para su entorno (personas, procesos y sistemas) dentro de su | seguridad para su entorno (personas, procesos y sistemas)
Organizacionales.
alcance PCI dentro de su alcance PCI
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