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Bencinera Autoservicio - Equipo propio

REQUISITO

TRANSBANK COMPARTIDO BENCINERA

Cobertura especifica/alcance de la responsabilidad del

Bencinera

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Bencinera es responsable de Instalar y Mantener Controles de| Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Bencinera es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Bencinera debe proteger el dato de titular de tarjeta en todos | Transbank debe proteger el dato de titular de tarjeta en todos

los lugares donde sea almacenado. los lugares donde sea almacenado.

Bencinera proporcionara cifrado para la proteccion de datos de| Transbank proporcionara cifrado para la proteccién de datos
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X tarjeta en la transmision en redes abiertas. de tarjeta en la transmision en redes abiertas.
Solida Durante la Transmision a través de Redes Publicas Abiertas. Bencinera mantiene llaves criptgréficas robustas para la Transbank mantiene llaves criptgraficas robustas para la

comunicacion. comunicacion.

o i . ) . Bencinera es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCIL.
Bencinera es responsable de implementar desarrollo seguro y | Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las prevenir y mitigar los ataques de software comunes y las
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado vulnerabilidades relacionadas en el software personalizado
bajo su control, que se encuentre en su entorno PCI. bajo su control, que se encuentre en su entorno PCI.

. - . Bencinera restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . , N - ) X tarjeta en su entorno PCI.
los titulares de tarjetas segun la necesidad de conocimiento del negocio.

. X . . Bencinera es responsable de la autenticacion de usuarios en | Transbank es responsable de la autenticacién de usuarios en
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes . . "
del Sisterna X su entorno PCI que defina. su entorno para la proteccién de datos de tarjetas que defina.

Bencinera es responsable de los controles fisicos de todos sus | Transbank es responsable de los controles fisicos de todos sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ’ Bencinera e_s.responsa.ble del seguimiento y R Transbank s responsaible del seguimiento y
X ) . X Monitoreo de la actividad de sistemas dentro del alcance de Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.

Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Benc_lnera es responsable de la revision periodica de la Tran;bank es _responsable de la revisién periodica de la
las Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Bencinera es responsable de mantener FO|ItICaS de seguridad | Transbank es responsable de mantener PO|ItICaS de seguridad

R X para su entorno (personas, procesos y sistemas) dentro de su|para su entorno (personas, procesos y sistemas) dentro de su
Programas Organizacionales.

alcance PCI alcance PCI
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Bencinera Venta Asistida Equipo Propio

REQUISITO

TRANSBANK COMPARTIDO BENCIERA

Cobertura especifica/alcance de la responsabilidad del

Bencinera

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Bencinera es responsable de Instalar y Mantener Controles de| Transbank es responsable de Instalar y Mantener Controles
Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Seguridad de la Red dentro de su alcance PCI. de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Bencinera es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI. entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Bencinera debe proteger el dato de titular de tarjeta en todos | Transbank debe proteger el dato de titular de tarjeta en todos

los lugares donde sea almacenado. los lugares donde sea almacenado.

Bencinera proporcionara cifrado para la proteccion de datos de| Transbank proporcionara cifrado para la proteccién de datos
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X tarjeta en la transmision en redes abiertas. de tarjeta en la transmision en redes abiertas.
Solida Durante la Transmision a través de Redes Publicas Abiertas. Bencinera mantiene llaves criptgréficas robustas para la Transbank mantiene llaves criptgraficas robustas para la

comunicacion. comunicacion.

o i . ) . Bencinera es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCIL.
Bencinera es responsable de implementar desarrollo seguro y | Transbank es responsable de implementar desarrollo seguro y
prevenir y mitigar los ataques de software comunes y las prevenir y mitigar los ataques de software comunes y las
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado vulnerabilidades relacionadas en el software personalizado
bajo su control, que se encuentre en su entorno PCI. bajo su control, que se encuentre en su entorno PCI.

. - . Bencinera restringira el acceso al entorno PCI que defina. Transbank restringira el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de .

X . , N - ) X tarjeta en su entorno PCI.
los titulares de tarjetas segun la necesidad de conocimiento del negocio.

. X . . Bencinera es responsable de la autenticacion de usuarios en | Transbank es responsable de la autenticacién de usuarios en
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los Componentes . . "
del Sisterna X su entorno PCI que defina. su entorno para la proteccién de datos de tarjetas que defina.

Bencinera es responsable de los controles fisicos de todos sus | Transbank es responsable de los controles fisicos de todos sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del ’ Bencinera e_s.responsa.ble del seguimiento y R Transbank s responsaible del seguimiento y
X ) . X Monitoreo de la actividad de sistemas dentro del alcance de Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. PCI de su entorno.

Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de Benc_lnera es responsable de la revision periodica de la Tran;bank es _responsable de la revisién periodica de la
las Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Bencinera es responsable de mantener FO|ItICaS de seguridad | Transbank es responsable de mantener PO|ItICaS de seguridad

R X para su entorno (personas, procesos y sistemas) dentro de su|para su entorno (personas, procesos y sistemas) dentro de su
Programas Organizacionales.

alcance PCI alcance PCI
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Bencinera Autoservicio - Equipo TBK

REQUISITO

TRANSBANK

COMPARTIDO

Bencinera

Cobertura especifica/alcance de la responsabilidad del
Bencinera

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Bencinera es responsable de la seguridad de todos los NSC que

Transbank es responsable de la seguridad de los

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X limitan el acceso a su red dentro de su alcance PCI. NSC gue limitan el acceso a su red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Bencinera es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su entorno dentro del
Sistema entorno dentro del alcance PCI. alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Bencinera Transbank debe proteger el dato de titular de tarjeta en todos los lugares
donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia N o dBegcmerj Ts .relspor;salble dg protegel;' o Transbank proporcionard clfra.dt.J'para la grote;f:mn de datos de tarjeta en la
Sélida Durante la Transmisién a través de Redes Publicas Abiertas. transmision de datos del titular de la tarjeta en redes publicas. . . tlliansmlsl.or: erjfvre es i |e:tas. | o
Bencinera es responsable de proteger los sistemas de amenazas | Transbank es responsable de proteger los sistemas de amenazas de malware
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCIL. dentro de su alcance PCIL.
Bencinera es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y prevenir y
prevenir y mitigar los ataques de software comunes y las mitigar los ataques de software comunes y las vulnerabilidades relacionadas en
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo | el software personalizado bajo su control, que se encuentre en su entorno PCI.
su control, que se encuentre en su entorno PCI.
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de « Bencinera restringira el acceso al entorno PCI que defina. Transbank restringira el acces;)n«':olf:od:g;s del titular de la tarjeta en su
los titulares de tarjetas seglin la necesidad de conocimiento del negocio. :
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X Bencinera es responsable de la autenticacién de usuarios en su | Transbank es responsable de la autenticacién de usuarios en su entorno para la
Componentes del Sistema entorno PCI gue defina. proteccién de datos de tarietas que defina.
Bencinera es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
dispositivos y sistemas dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Bencinera es responsable de la seguridad fisica de los
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositives de Punto de Interaccién _(POI) que fueron instalados
por Transbank en sus dependencias, los cuales deben ser
protegidos contra manipulaciones y sustituciones no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del X MonitoreoBdeenlcajnaecr;v?:aljsdzoZissatZEadsecljeseigru(;n;IeTnatlzat\ce de PCI | Monitoreo de la aItrs/?;::r:jkeessisI:ens'zggfﬁae?':fr:zl;eflz;r:é:n;g ;CI de su entorno
Sistema y a los Datos de Titulares de Tarjetas de su entorno. !
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de X Bencinera es responsable de la revision periodica de la seguridad | Transbank es responsable de la revisién periodica de la seguridad en sistemas
las Redes en sistemas v redes dentro de su alcance PCI. v redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Bencinera es responsable de manteper politicas de seguridad para| Transbank es responsable de manFener politicas de seguridad para su entorno
X su entorno (personas, procesos y sistemas) dentro de su alcance (personas, procesos y sistemas) dentro de su alcance PCI

Programas Organizacionales.

PCI
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Bencinera Venta Asistida - Equipo TBK

REQUISITO

TRANSBANK

COMPARTIDO

Bencinera

Cobertura especifica/alcance de la responsabilidad del
Bencinera

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Bencinera es responsable de la seguridad de todos los NSC que

Transbank es responsable de la seguridad de los

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X limitan el acceso a su red dentro de su alcance PCI. NSC gue limitan el acceso a su red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Bencinera es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su entorno dentro del
Sistema entorno dentro del alcance PCI. alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Bencinera Transbank debe proteger el dato de titular de tarjeta en todos los lugares
donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia N o dBegcmerj Ts .relspor;salble dg protegel;' o Transbank proporcionard clfra.dt.J'para la grote;f:mn de datos de tarjeta en la
Sélida Durante la Transmisién a través de Redes Publicas Abiertas. transmision de datos del titular de la tarjeta en redes publicas. . . tlliansmlsl.or: erjfvre es i |e:tas. | o
Bencinera es responsable de proteger los sistemas de amenazas | Transbank es responsable de proteger los sistemas de amenazas de malware
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCIL. dentro de su alcance PCIL.
Bencinera es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y prevenir y
prevenir y mitigar los ataques de software comunes y las mitigar los ataques de software comunes y las vulnerabilidades relacionadas en
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo | el software personalizado bajo su control, que se encuentre en su entorno PCI.
su control, que se encuentre en su entorno PCI.
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de « Bencinera restringira el acceso al entorno PCI que defina. Transbank restringira el acces;)n«':olf:od:g;s del titular de la tarjeta en su
los titulares de tarjetas seglin la necesidad de conocimiento del negocio. :
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X Bencinera es responsable de la autenticacién de usuarios en su | Transbank es responsable de la autenticacién de usuarios en su entorno para la
Componentes del Sistema entorno PCI gue defina. proteccién de datos de tarietas que defina.
Bencinera es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
dispositivos y sistemas dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Bencinera es responsable de la seguridad fisica de los
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositives de Punto de Interaccién _(POI) que fueron instalados
por Transbank en sus dependencias, los cuales deben ser
protegidos contra manipulaciones y sustituciones no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del X MonitoreoBdeenlcajnaecr;v?:aljsdzoZissatZEadsecljeseigru(;n;IeTnatlzat\ce de PCI | Monitoreo de la aItrs/?;::r:jkeessisI:ens'zggfﬁae?':fr:zl;eflz;r:é:n;g ;CI de su entorno
Sistema y a los Datos de Titulares de Tarjetas de su entorno. !
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de X Bencinera es responsable de la revision periodica de la seguridad | Transbank es responsable de la revisién periodica de la seguridad en sistemas
las Redes en sistemas v redes dentro de su alcance PCI. v redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Bencinera es responsable de manteper politicas de seguridad para| Transbank es responsable de manFener politicas de seguridad para su entorno
X su entorno (personas, procesos y sistemas) dentro de su alcance (personas, procesos y sistemas) dentro de su alcance PCI

Programas Organizacionales.

PCI
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