MATRIZ Responsabilidades - Comercios

Control versiones

Fecha
Actividad Elaboracion/ Elaborado/Actualizado por A2 eI nz Revisado/Aprobado por
s " Revision/Aprobacion
Actualizacion

Clasificacién de responsabilidades Coordinador de Cumplimiento y Subgerente de Productos Presenciales
1 entre Comercios y Transbank 19-12-2024 | certificaciones/ Jefe de Control de 20-12-2024 9 "
. X X . Subgerente de Pagos Presenciales
respecto a los productos presenciales. Ciberseguridad y Cumplimineot

Clasificacién de responsabilidades

11 entre Comercios y Transbank

’ respecto a los productos presenciales,
se agrega Matriz SmartPOS Integrado.

Coordinador de Cumplimiento y Subgerente de Productos Presenciales
10-03-2025 | certificaciones/ Jefe de Control de 17-03-2025 9 R

X X . Subgerente de Pagos Presenciales
Ciberseguridad y Cumplimineot
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Matriz Hoteles y Rent a Car

REQUISITO

TRANSBANK COMPARTIDO

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red

No Aplica a Comercio

Transbank es responsable de la seguridad de los
NSC gue limitan el acceso a su red dentro de su alcance PCI.

Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del
Sistema

No Aplica a Comercio

Transbank es responsable de configuraciones seguras en su entorno dentro
del alcance PCI.

Requisito 3. Proteja los Datos Almacenados de las Cuentas.

Comercio debe proteger el dato de titular de tarjeta en todos los
lugares donde sea almacenado.

Transbank debe proteger el dato de titular de tarjeta en todos los lugares
donde sea almacenado.

Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia
Sdlida Durante la Transmisién a través de Redes Publicas Abiertas.

No Aplica a Comercio

Transbank proporcionara cifrado para la proteccién de datos de tarjeta en la
transmision en redes abiertas.
o llavac cri; Aficac rohuctac nara Ia comuinicacidn

Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado

No Aplica a Comercio

-
Transbank es responsable de proteger los sistemas de amenazas de malware
dentro de su alcance PCI.

Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros.

No Aplica a Comercio

Transbank es responsable de implementar desarrollo seguro y prevenir y
mitigar los ataques de software comunes y las vulnerabilidades relacionadas
en el software personalizado bajo su control, que se encuentre en su entorno

Requisito 7. Restringir el acceso a los componentes del sistema y a los datos
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.

No Aplica a Comercio

Transbank restringira el acceso a los datos del titular de la tarjeta en su
entorno PCIL.

Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los
Componentes del Sistema

No Aplica a Comercio

Transbank es responsable de la autenticacion de usuarios en su entorno para
la proteccién de datos de tarjetas que defina.

Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta

Comercio es responsable de la seguridad fisica de los dispositivos
de Punto de Interaccién (POI) que fueron instalados por
Transbank en sus dependencias, los cuales deben ser protegidos
contra manipulaciones y sustituciones no autorizadas.

Transbank es responsable de los controles fisicos de todos sus
dispositivos dentro de su alcance PCI.

Requisito 10. Registre y Controle Todos los Accesos a los Componentes del
Sistema y a los Datos de Titulares de Tarjetas

No Aplica a Comercio

Transbank es responsable del seguimiento y
Monitoreo de la actividad de sistemas dentro del alcance de PCI de su entorno.

Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y
de las Redes

No Aplica a Comercio

Transbank es responsable de la revision periodica de la seguridad en sistemas
v redes dentro de su alcance PCIL.

Requisito 12. Respalde la Seguridad de la Informacién con Politicas y
Programas Organizacionales.

No Aplica a Comercio

Transbank es responsable de mantener politicas de seguridad para su entorno
(personas, procesos v sistemas) dentro de su alcance PCL
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Matriz H2H

REQUISITO

TRANSBANK

COMPARTIDO

Comercio

Cobertura especifica/alcance de la responsabilidad del
Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de la seguridad de todos los NSC que

Transbank es responsable de la seguridad de los

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X limitan el acceso a su red dentro de su alcance PCI. NSC gue limitan el acceso a su red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en su entorno dentro del
Sistema entorno dentro del alcance PCI. alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No Aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en todos los lugares
donde sea almacenado.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia N o dCo:jnerclt;els r.'eslpondsali)le dg protegerd o Transbank proporcionara clfrav.:lo. Para la zrote(;c.lon de datos de tarjeta en la
Sélida Durante la Transmisién a través de Redes Publicas Abiertas. transmision de datos del titular de la tarjeta en redes publicas. . . tlliansmlsl.or: erjfvre es i |e:tas. | o
Comercio es responsable de proteger los sistemas de amenazas | Transbank es responsable de proteger los sistemas de amenazas de malware
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X de malware dentro de su alcance PCL. dentro de su alcance PCIL.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo seguro y prevenir y
prevenir y mitigar los ataques de software comunes y las mitigar los ataques de software comunes y las vulnerabilidades relacionadas
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado bajo en el software personalizado bajo su control, que se encuentre en su entorno
su control, que se encuentre en su entorno PCI. PCI.
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos « Comercio restringird el acceso al entorno PCI que defina. Transbank restringira el accesznamlz:rsmdra’::ols del titular de la tarjeta en su
de los titulares de tarjetas seglin la necesidad de conocimiento del negocio. :
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X Comercio es responsable de la autenticacion de usuarios en su Transbank es responsable de la autenticaciéon de usuarios en su entorno para
Componentes del Sistema entorno PCI gue defina. la proteccién de datos de tarietas que defina.
Comercio es responsable de los controles fisicos de todos sus Transbank es responsable de los controles fisicos de todos sus
dispositivos y sistemas dentro de su alcance PCI. dispositivos dentro de su alcance PCI.
Comercio es responsable de la seguridad fisica de los
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X dispositivos de Punto de Interaccién _(POI) que fueron instalados
por Transbank en sus dependencias, los cuales deben ser
protegidos contra manipulaciones y sustituciones no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del X MonitoreoCd??:racéz\;eicsjarzsgsr;issatzlri::ldzgrom;zn:locgnce de PCI | Monitoreo de la a-g?\:]izt:jn&‘j(eessisr::n;:(;rs]sda::\irgecljeslegll::;mnlczn;z »;’CI de su entorno
Sistema y a los Datos de Titulares de Tarjetas de su entorno, !
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de X Comercio es responsable de la revisién periodica de la seguridad | Transbank es responsable de la revision periodica de la seguridad en sistemas
las Redes en sistemas v redes dentro de su alcance PCI. v redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de manter}er politicas de seguridad para | Transbank es responsable de manFener politicas de seguridad para su entorno
X su entorno (personas, procesos y sistemas) dentro de su alcance (personas, procesos y sistemas) dentro de su alcance PCI

Programas Organizacionales.

PCI
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Matriz H2H Onus

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la responsabilidad
del Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

Comercio es responsable de Instalar y Mantener Controles

Transbank es responsable de Instalar y Mantener

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X de Seguridad de la Red dentro de su alcance PCI. Controles de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X Comercio es responsable de configuraciones seguras en su Transbank es responsable de configuraciones seguras en
Sistema entorno dentro del alcance PCI. su entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X Comercio debe proteger el dato de titular de tarjeta en todos | Transbank debe proteger el dato de titular de tarjeta en
los lugares donde sea almacenado. todos los lugares donde sea almacenado.
Comercio proporcionaré cifrado para la proteccion de datos Transbank proporcionaré cifrado para la proteccion de
. : X . . ” de tarjeta en la transmision en redes abiertas. datos de tarjeta en la transmision en redes abiertas.
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia . N N PPN X X .
N ) . T . X Comercio mantiene llaves criptgréficas robustas para la Transbank mantiene llaves criptgraficas robustas para la
Soélida Durante la Transmision a través de Redes Publicas Abiertas. P s
comunicacion. comunicacion.
- i . . . Comercio es responsable de proteger los sistemas de Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI. amenazas de malware dentro de su alcance PCI.
Comercio es responsable de implementar desarrollo seguro y Transbank es responsable de implementar desarrollo
prevenir y mitigar los ataques de software comunes y las seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X vulnerabilidades relacionadas en el software personalizado |comunes y las vulnerabilidades relacionadas en el software
bajo su control, que se encuentre en su entorno PCI. personalizado bajo su control, que se encuentre en su
entorno PCI.
o A . Comercio restringira el acceso al entorno PCI que defina. | Transbank restringiré el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos .
X . . " . N X tarjeta en su entorno PCI.
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.
o X . . Comercio es responsable de la autenticacion de usuarios en | Transbank es responsable de la autenticacion de usuarios
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los X L .
" X su entorno PCI que defina. en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
Comercio es responsable de los controles fisicos de todos sus | Transbank es responsable de los controles fisicos de todos
dispositivos y sistemas dentro de su alcance PCI. sus
Comercio es responsable de la seguridad fisica de los dispositivos dentro de su alcance PCI.
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X . dispositivos de Punto de Interaccién (POI). que fueron
instalados por Transbank en sus dependencias, los cuales
deben ser protegidos contra manipulaciones y sustituciones
no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del " Comercio es _responsa_ble del seguimiento y " Transbank es r_esponsab_le del seguimiento y
y ) . X Monitoreo de la actividad de sistemas dentro del alcance de | Monitoreo de la actividad de sistemas dentro del alcance
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno. de PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y Comgruo es rfesponsable de la revision periodica de la Trans.bank es responsable de la revision periodica de la
de las Redes X seguridad en sistemas y redes dentro de su alcance PCI. seguridad en sistemas y redes dentro de su alcance PCI.
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y Comercio es responsable de mantener pqlltlcas de seguridad Tr_ansbank es responsable de mantener polltlcas de
X para su entorno (personas, procesos y sistemas) dentro de [seguridad para su entorno (personas, procesos y sistemas)

Programas Organizacionales.

su alcance PCI

dentro de su alcance PCI
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Matriz POS

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la
responsabilidad del Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

No aplica a Comercio

Transbank es responsable de Instalar y Mantener

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Controles de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X No aplica a Comercio Transbank es responsable de configuraciones seguras en
Sistema su entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
No aplica a Comercio Transbank proporcionara cifrado para la proteccién de
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X T datES dlf tarji_ta en”Ia trans.mtlsm’r;_ en rectl)establertas.l
Sélida Durante la Transmision a través de Redes Publicas Abiertas. ransbank mantiene flaves criptgraticas robustas para fa
comunicacion.
. . ) . . No aplica a Comercio Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCI.
No aplica a Comercio Transbank es responsable de implementar desarrollo
seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X comunes y las vulnerabilidades relacionadas en el software
personalizado bajo su control, que se encuentre en su
entorno PCI
. . . No aplica a Comercio Transbank restringird el acceso a los datos del titular de la
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos .
: . , . . . X tarjeta en su entorno PCI.
de los titulares de tarjetas segun la necesidad de conocimiento del negocio.
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los No aplica a Comercio Transbank es responsable de .l‘? autenticacion de‘usuarlos
. X en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
Comercio es responsable de la Transbank es responsable de los controles fisicos de todos
seguridad fisica de los dispositivos de sus
Punto de Interaccién (POI) que fueron dispositivos dentro de su alcance PCI.
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X |nsta|ad0§ por Transbank en sus
dependencias, los cuales deben ser
protegidos contra manipulaciones y
sustituciones no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del No aplica a Comercio B Transbank es_ r_esponsab_le del seguimiento y
) N R X Monitoreo de la actividad de sistemas dentro del alcance
Sistema y a los Datos de Titulares de Tarjetas
de PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y No aplica a Comercio Trans_bank es responsable de la revisién periodica de la
X seguridad en sistemas y redes dentro de su alcance PCI.
de las Redes
Requisito 12. Respalde la Seguridad de la Informacién con Politicas y No aplica a Comercio Transb_ank es responsable de mantener politicas de
X seguridad para su entorno (personas, procesos y

Programas Organizacionales.

sistemas) dentro de su alcance PCI
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Matriz SmartPOS Integrado

REQUISITO

TRANSBANK

COMPARTIDO

COMERCIO

Cobertura especifica/alcance de la
responsabilidad del Comercio

Especifico
Cobertura/Alcance de la
Responsabilidad de Transbank

No aplica a Comercio

Transbank es responsable de Instalar y Mantener

Requisito 1. Instalar y Mantener Controles de Seguridad de la Red X Controles de Seguridad de la Red dentro de su alcance PCI.
Requisito 2: Aplicar Configuraciones Seguras a Todos los Componentes del X No aplica a Comercio Transbank es responsable de configuraciones seguras en su
Sistema entorno dentro del alcance PCI.
Requisito 3. Proteja los Datos Almacenados de las Cuentas. X No aplica a Comercio Transbank debe proteger el dato de titular de tarjeta en
todos los lugares donde sea almacenado.
No aplica a Comercio Transbank proporcionara cifrado para la proteccién de
Requisito 4. Proteja los Datos de los Titulares de Tarjetas con Criptografia X Tr:::E::lf r:\a;iif:nznlI:’v::r;:imtls:'c;?i:ans :'iiisstaabsler;?:.la
Sdlida Durante la Transmision a través de Redes Publicas Abiertas. -riptor p
comunicacion.
No aplica a Comercio Transbank es responsable de proteger los sistemas de
Requisito 5. Proteja Todos los Sistemas y Redes de Software Malintencionado X amenazas de malware dentro de su alcance PCL.
Comercio es responsable de implementar desarrollo Transbank es responsable de implementar desarrollo
seguro para entornos PCI. seguro y prevenir y mitigar los ataques de software
Requisito 6. Desarrollar y Mantener Sistemas y Software Seguros. X comunes y las vulnerabilidades relacionadas en el software
personalizado bajo su control, que se encuentre en su
entorno PCI.
Requisito 7. Restringir el acceso a los componentes del sistema y a los datos de No aplica a Comercio Transbank restrlnglra el acceso a los datos del titular de la
X . , - - ) X tarjeta en su entorno PCI.
los titulares de tarjetas segun la necesidad de conocimiento del negocio.
Requisito 8. Identificar a los Usuarios y Autenticar el Acceso a los No aplica a Comercio Transbank es responsable de Ia autenticacion de_usuarlos
. X en su entorno para la proteccién de datos de tarjetas que
Componentes del Sistema defina
Comercio es responsable de la seguridad fisica de los | Transbank es responsable de los controles fisicos de todos
dispositivos de Punto de Interaccién (POI) que fueron sus
Requisito 9.Restringir el Acceso Fisico a los Datos del Titular de la Tarjeta X instalados por Transbar\k en sus depen_dencm_s, los dispositivos dentro de su alcance PCI.
cuales deben ser protegidos contra manipulaciones y
sustituciones no autorizadas.
Requisito 10. Registre y Controle Todos los Accesos a los Componentes del No aplica a Comercio . Transbank ?S. responselable del seguimiento y
K N . X Monitoreo de la actividad de sistemas dentro del alcance de
Sistema y a los Datos de Titulares de Tarjetas
PCI de su entorno.
Requisito 11. Ponga a Prueba Regularmente la Seguridad de los Sistemas y de No aplica a Comercio Translbank s Tesponsable de la revision periodica de la
X seguridad en sistemas y redes dentro de su alcance PCI.
las Redes
Requisito 12. Respalde la Seguridad de la Informacion con Politicas y No aplica a Comercio Ttl‘ansbank es responsable de mantener polItICalS de
X seguridad para su entorno (personas, procesos y sistemas)

Programas Organizacionales.

dentro de su alcance PCI
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