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CAPITULO 20-10

GESTION DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

1. Ambito de aplicacién

El presente Capitulo contiene disposiciones, basadas en buenas
practicas, que deben ser consideradas como lineamientos minimos a cumplir por las
entidades para la gestion de la seguridad de la informacion y ciberseguridad. Se
entendera por seguridad de la informacion, el conjunto de acciones para la
preservacion de la confidencialidad, integridad y disponibilidad de la informaciéon
de la entidad. A su vez, la ciberseguridad comprende el conjunto de acciones para la
proteccion de la informacion presente en el ciberespacio y de la infraestructura que
la soporta, que tiene por objeto evitar o mitigar los efectos adversos de sus riesgos y
amenazas inherentes, que puedan afectar la seguridad de la informaciéon y la
continuidad del negocio de la institucion.

Especial importancia toman los riesgos que amenazan la ciberseguridad,
en un entorno creciente de conectividad y dependencia de los servicios otorgados a
clientes a través de plataformas tecnologicas, lo que conlleva que las entidades, por
una parte, deban asegurar la adecuada calidad y disponibilidad de los sistemas
utilizados para la prestacion de dichos servicios; y por otra, enfrenten una
progresiva exposicion a los riesgos especialmente cuando estos se asumen en el
ciberespacio.

La debida adhesion a los lineamientos dispuestos en esta norma sera
parte de la evaluaciéon de gestion que realiza este Organismo a los bancos en el
ambito de los riesgos operacionales, atendiendo al volumen y complejidad de sus
operaciones. Cabe senalar ademas, que este Capitulo complementa lo senalado en
distintas normativas de la Comisiéon, como son aquellas establecidas en la letra c)
del numeral 3.2 del Titulo II del Capitulo 1-13 de la Recopilacion Actualizada de
Normas (en adelante RAN) sobre la evaluacion de gestion del riesgo operacional; el
Capitulo 20-7 en lo que se refiere a los riesgos que las entidades asumen en la
externalizacion de servicios; el Capitulo 20-8 sobre informacion de incidentes
operacionales; y el Capitulo 20-9 sobre gestion de la continuidad del negocio.

En el Anexo adjunto se incluyen definiciones de los conceptos utilizados
en la presente normativa.

2. Elementos generales de gestion

En la evaluacion de la gestion de la seguridad de la informacién y
ciberseguridad que realiza este Organismo, un elemento fundamental corresponde
al rol del Directorio, en lo relativo a la aprobacion de la estrategia institucional en
esta materia y la autorizacion de los recursos presupuestarios suficientes para
mitigar los riesgos asociados. Es responsabilidad de esta instancia asegurar que la
entidad mantenga un sistema de gestion de la seguridad de la informacion y
ciberseguridad, que contemple la administraciéon especifica de estos riesgos en
consideracion a las mejores practicas internacionales existentes, el que debe ser
concordante con el volumen y complejidad de las operaciones de la entidad.
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En ese sentido, seran considerados como elementos necesarios para un
adecuado sistema de gestion aspectos tales como:

- El Directorio, o quien haga sus veces, ha definido una estructura
organizacional con personal especializado y dedicado, e instancias colegiadas
de alto nivel jerarquico, con atribuciones y competencias necesarias para
gestionar la seguridad de la informacion y ciberseguridad, procurando una
adecuada segregacion funcional entre las diferentes areas e instancias
encargadas de estas materias, con roles y responsabilidades claramente
establecidos para cada una de ellas.

- Dentro de la estructura organizacional definida se ha dispuesto una funcion
de riesgo, independiente de las areas generadoras de riesgos, encargada del
disefio y mantencion de un adecuado sistema de identificacion, seguimiento,
control y mitigaciéon de los riesgos de seguridad de la informaciéon y
ciberseguridad. Ademaés, debe ser parte de esta estructura organizacional la
funcién de un oficial de seguridad de la informacion y ciberseguridad a cargo
de estas materias.

- El Directorio ha dispuesto una estructura de alto nivel para la administracion
de crisis, con atribuciones administrativas reales, juridicamente delegadas
por el Directorio para conocer y administrar los incidentes de seguridad y
ciberseguridad de alto impacto que afecten o pudieran afectar los activos de
informaci6n, propios o los de sus clientes. Como parte de sus funciones, esta
estructura debe definir un plan de actuacién frente a este tipo de eventos y
mantener canales de comunicacion adecuados para informar oportunamente
de estos incidentes a las autoridades y a las partes interesadas, ya sean
internas o externas a la institucion.

- El Directorio ha aprobado politicas para la gestion de los riesgos de seguridad
de la informacion y ciberseguridad que definan al menos, el alcance y los
objetivos de la entidad respecto de estas materias; el nivel de tolerancia al
riesgo en especifico para cada una de ellas; una clara definiciéon de los activos
de informacién a resguardar; criterios para clasificar la informacion y la
existencia de un inventario de activos de informacién permanentemente
actualizado, consistente con el mapa de procesos de la entidad. Estas politicas
deben ser ampliamente difundidas al interior de la organizacion, revisadas y
aprobadas al menos anualmente por esta instancia.

- El Directorio, como parte del nivel de tolerancia definido, ha aprobado los
niveles de disponibilidad minimos que espera asegurar en los servicios
otorgados a través de plataformas tecnologicas, a fin de otorgar una adecuada
prestacion de servicios a los clientes.

- El Directorio se asegura de informarse peridédica y adecuadamente respecto
de los riesgos a que esta expuesta la entidad en términos de seguridad de la
informacion y ciberseguridad, asi como del cumplimiento de sus politicas e
incidentes de seguridad de la informacion y ciberseguridad, con el fin de
mejorar su gestion y prevencion.

- El Directorio ha aprobado politicas de conducta interna, de manera que todos
los empleados y/o personas externas que presten servicios a la entidad
utilicen de manera responsable las tecnologias de la informacién y
comunicacion puestas a su disposicion.
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- La entidad promueve una cultura de riesgos en materia de seguridad de la
informacion y ciberseguridad. Esto a través de planes formales de difusion,
capacitacion y concientizacion a todos los empleados, los que deben estar en
concordancia con las funciones desempeiadas, considerando una
periodicidad establecida y oportuna. En el caso de las externalizaciones, la
entidad debe asegurarse que el personal asignado adhiera a las politicas
establecidas en este ambito de la instituciéon contratante.

- Los activos de informacion de la entidad cuentan con un adecuado resguardo
en términos de la seguridad fisica y ambiental, como por ejemplo: la
proteccion de las areas sensibles de negocios, operativas y dependencias
técnicas, dentro de las que se encuentran los centros de datos, fuentes de
energia alternativa y respaldos de datos y aplicativos.

- La entidad, como parte de la gestion de sus servicios criticos externalizados,
ha implantado un proceso de verificacion periddica de la aplicacion y
cumplimiento de sus politicas de seguridad de la informacién y
ciberseguridad, de manera de garantizar la adecuada proteccién de los
activos de informacién que son utilizados o administrados por proveedores
externos. Asimismo, monitorea permanentemente la infraestructura
conectada con proveedores externos, y analiza e implementa medidas para
detectar y mitigar potenciales amenazas a la ciberseguridad de la entidad.

- La entidad se asegura de evaluar oportunamente los riesgos asociados a la
seguridad de la informacion y ciberseguridad que se podrian estar asumiendo
al introducir nuevos productos, sistemas, emprender nuevas actividades y/o
definir nuevos procesos.

- La entidad realiza inversiones en tecnologias de procesamiento y seguridad
de la informacién y ciberseguridad, que responden a una estrategia definida
para estos efectos, que permiten mitigar los riesgos operacionales y
tecnologicos y que son concordantes con el volumen y complejidad de las
actividades y operaciones que realiza.

- La entidad gestiona sus alertas o amenazas e incidentes de seguridad de la
informacioén y ciberseguridad, con el fin de detectar, investigar y generar
acciones de mitigacion de impacto de estos eventos, y resguardar la
confidencialidad, disponibilidad e integridad de sus activos de informacion.

- El proceso de gestion de la seguridad de la informacién y ciberseguridad
implementado por la entidad asegura el cumplimiento de las leyes y
normativas vigentes, entre las que se encuentran, por ejemplo, la protecciéon
de los datos de caracter personal y los derechos de propiedad intelectual. Este
aspecto debera también ser exigido a sus proveedores que utilicen sus
plataformas.

- La entidad realiza auditorias al proceso de gestion de la seguridad de la
informacion y ciberseguridad, con la profundidad y alcance necesario, que
considere aspectos tales como el cumplimiento de las politicas y la eficacia de
los procedimientos y controles definidos en estas materias.
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3. Proceso de gestion de riesgos de seguridad de la
informacion y ciberseguridad

La implementaciéon de un apropiado proceso de gestion de los riesgos es
fundamental para apoyar el sistema de seguridad de la informacion y ciberseguridad
instaurado por la entidad. Para ello este proceso debe considerar, al menos, la
identificacion, el analisis, la valoracion, el tratamiento y la aceptaciéon o tolerancia
de los riesgos a que estan expuestos los activos de informacion de la entidad, asi
como su monitoreo y revision permanente.

En linea con lo anterior, se deben considerar al menos los siguientes
aspectos:

- Identificacion de sus activos de acuerdo con la definicidon y alcance contenido
en la politica de seguridad de la informacion y ciberseguridad. El nivel de
detalle utilizado en la identificacion y caracterizacidon del activo debe ser
suficiente para la adecuada gestion de los riesgos asociados, considerando,
por ejemplo, su ubicacidn fisica y funcién, entre otros aspectos.

- Identificacion de las amenazas que puedan dafiar los activos de informacion,
asi como de sus vulnerabilidades, con relacion a las amenazas conocidas y los
controles existentes. La identificacion de amenazas y vulnerabilidades se
refuerza con informacion obtenida de diferentes fuentes, tanto internas como
externas.

- Evaluacion de los controles existentes de manera de conocer su efectividad y
suficiencia.

- Identificacion de las consecuencias que puedan tener en los activos de
informaci6n las pérdidas de confidencialidad, integridad y disponibilidad.

- La entidad realiza un proceso de anélisis de riesgo, que considera elementos
como la evaluacion de la probabilidad de ocurrencia de incidentes y su
consecuencia o impacto en los activos de informacioén, en base al grado de
dafio o costos causados por un evento de seguridad de la informacion y de
ciberseguridad, determinando asi su nivel de riesgo.

- La entidad efecttia un proceso de valoracion del riesgo, entendido como una
actividad donde se compara el nivel de riesgo determinado previamente
contra los criterios de valoracion y de tolerancia, previamente definidos.

- La entidad elabora un plan de tratamiento del riesgo, entendido como una
actividad donde los riesgos priorizados en la etapa de valoracion, permiten
establecer los controles para reducir, aceptar, evitar o transferir los riesgos.

- Laentidad lleva a cabo un proceso formal tendiente a asegurar que los riesgos
resultantes sean concordantes con la tolerancia a los riesgos definida.

- La entidad lleva a cabo un proceso formal tendiente a comunicar los riesgos
a la organizacion.

- Laentidad revisa con al menos una periodicidad anual, su proceso de gestion
de riesgos de seguridad de la informacién y ciberseguridad, de manera de
identificar oportunamente la necesidad de efectuar ajustes en las
metodologias y/o herramientas utilizadas.
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4. Elementos particulares a considerar para la gestion de la
ciberseguridad

Si bien el disefno, implementacién y mantencion del proceso de gestion
de riesgos de seguridad de la informacion y ciberseguridad establecido en el Titulo
IT de este Capitulo proporciona directrices para la gestion de los riesgos, dada la
relevancia de los riesgos cibernéticos, las entidades deben realizar una especial
diligencia para gestionarlos.

Un elemento esencial de este proceso de diligencia es la determinacion
de los activos criticos de ciberseguridad, esto es, aquellos activos de informacion
logicos que son considerados criticos para el funcionamiento del negocio, incluidos
los componentes fisicos tales como hardware y sistemas tecnologicos que
almacenan, administran y soportan estos activos, los que de no operar
adecuadamente, exponen a la entidad a riesgos que afecten la confidencialidad,
integridad y disponibilidad de la informacion.

Un segundo elemento, se refiere a las funciones de proteccioén de estos
activos, la deteccion de las amenazas y vulnerabilidades, la respuesta ante incidentes
y la recuperacion de la operacion normal de la entidad. Para gestionar estas etapas
se deben considerar aspectos tales como:

4.1 Proteccion de los activos criticos de ciberseguridad y deteccion
de amenazas y vulnerabilidades

- Lainstitucion cuenta con un inventario de activos de ciberseguridad criticos
clasificados desde una perspectiva de confidencialidad, integridad y
disponibilidad.

- Laentidad cuenta con un proceso de gestiéon del cambio que permite que las
modificaciones realizadas a la infraestructura de Tecnologias de la
Informacion (TI) sean efectuadas de manera segura y controlada, y que los
cambios realizados son controlados y monitoreados.

- La entidad cuenta con un apropiado proceso de gestion de capacidades, que
le permite asegurar que la infraestructura TI cubre las necesidades presentes
y futuras, considerando el volumen y complejidad de las operaciones de la
entidad.

- La entidad cuenta con un proceso de gestion de la obsolescencia tecnologica
que le permite mantener una infraestructura TI con estandares de
desempeno de seguridad apropiados a los objetivos y necesidades de la
entidad.

- Laentidad cuenta con un proceso de gestion de configuraciones que permite
asegurar adecuados controles a los elementos configurables de la
infraestructura TT; y su acceso es controlado y monitoreado.

- La entidad ha implementado un programa de gestion de parches para

asegurar que éstos sean aplicados tanto al software como al firmware de
manera oportuna.
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- Las redes informaticas se encuentran adecuadamente protegidas de ataques
provenientes de Internet o de otras redes externas, a través de la
implementacion de herramientas que se complementan, tales como:
firewalls, firewalls de aplicaciones web (WAF), sistemas de prevencion de
intrusos (IPS), sistemas de prevenciéon de pérdida de datos (DLP), sistemas
anti-denegacion de servicios, filtrado de correo electrénico, antivirus y anti-
malware.

- Las redes informaticas se encuentran segmentadas de manera de
implementar controles diferenciados, considerando aspectos como grupos de
usuarios, trafico de datos encriptado, tipo de servicios y sistemas de
informacion, a fin de proteger las comunicaciones y los activos criticos de
ciberseguridad, asi como aislar la propagacion de los efectos adversos que
podrian derivarse de ciberataques a la infraestructura tecnologica.

- Lasegmentacion de redes alcanza los diferentes ambientes dispuestos por la
entidad, entre los que se encuentran aquellos de desarrollo, de pruebas y de
produccion.

- Los controles establecidos permiten proteger, detectar y contener ataques a
la infraestructura TI realizados a través del uso de c6digos maliciosos.

- Los controles establecidos permiten mitigar los riesgos derivados del uso de
dispositivos moviles y del trabajo a distancia realizado por personal interno
o externo; asi como también los dispositivos IoT (Internet de las Cosas por
sus siglas en inglés).

- Los controles establecidos mitigan los riesgos derivados de la adquisicion,
integracion o desarrollo de aplicativos y sistemas, asi como su puesta en
produccion.

- La gestion de identidades y de acceso fisico y l6gico contempla adecuados
controles para resguardar las areas de acceso restringido, los privilegios
otorgados a los usuarios de los sistemas, los derechos de accesos a los
servicios de red, a los sistemas operativos, a las bases de datos y a las
aplicaciones de negocios, entre otros aspectos.

- La entidad cuenta con adecuadas herramientas para controlar, registrar y
monitorear las actividades realizadas por los usuarios en general sobre los
activos criticos, asi como de aquellos con privilegios especiales.

- Los canales electronicos dispuestos por la entidad, con los que interactian
los clientes y usuarios, cuentan con apropiados mecanismos de control de
accesos, de manera de mitigar, entre otros, los riesgos de suplantacion o uso
indebido por parte de terceros, de los productos y servicios puestos a su
disposicion.

- La entidad ha dispuesto normas y procedimientos que establecen la
informacion que requiere ser protegida a través de técnicas de cifrado, asi
como los algoritmos criptograficos permitidos o autorizados, controles que
se utilizan tanto para la transmision como para el almacenamiento de la
informacion, en orden de proteger su confidencialidad e integridad.

- La entidad ha implementado adecuados resguardos para la conservacion,
transmision y eliminacion de la informacion, en conformidad con lo
establecido en las politicas internas y la legislacion vigente.
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- La entidad ha dispuesto herramientas de monitoreo continuo que le
permitan en forma proactiva identificar, recolectar y analizar informacién
interna y externa respecto de nuevas amenazas y vulnerabilidades que
puedan afectar sus activos de ciberseguridad.

- La entidad cuenta con un proceso de administracion de respaldos que le
permite asegurar la integridad y la disponibilidad de su informacién y de sus
medios de procesamiento, ante la ocurrencia de un incidente o desastre, el
que debe ser concordante con el analisis de los riesgos para la gestion de la
continuidad del negocio. Los respaldos de la informacion se debiesen
generar, mantener y utilizar en ambientes libres de c6digos maliciosos, y
adecuadamente controlados. A su vez, la entidad realiza al menos
anualmente pruebas de restauracion de sus respaldos, con el fin de verificar
que la informacién critica puede ser recuperada en caso de que los datos
originales se pierdan o se danen.

- La entidad evaltia mecanismos de cobertura destinados a cubrir los costos
asociados a eventuales ataques cibernéticos.

- Laentidad cuenta con un Security Operation Center (SOC), propio o a través
de un servicio externo, que opera las 24 horas del dia, con instalaciones,
herramientas tecnologicas, procesos y personal dedicado y entrenado, a fin
de prevenir, detectar, evaluar y responder a amenazas e incidentes de
ciberseguridad.

- Laentidad identifica y evaltia regularmente los vectores de ataque a los cuales
pudiera estar expuesta su infraestructura tecnologica, como por ejemplo la
manipulacion o interceptaciéon de las comunicaciones, phishing, malware,
elevacion de privilegios, inyeccion de codigo, denegacion de servicios,
ingenieria social, etc.; distinguiendo claramente entre aquellos que pueden
afectar la infraestructura fisica, la infraestructura légica o el equipamiento de
usuarios finales (endpoint).

- La entidad realiza en forma regular, con el suficiente alcance y profundidad,
pruebas de seguridad a su infraestructura tecnoldgica para detectar las
amenazas y vulnerabilidades que pudieran existir, tales como pentesting y/o
ethical hacking. Sus resultados son gestionados por las respectivas areas,
segin sus responsabilidades, y comunicados al Directorio, al menos
semestralmente, quedando evidencia en las actas de los anélisis y acuerdos
adoptados de las acciones a seguir.

4.2 Respuestay recuperacion de las actividades ante incidentes

- La entidad prueba, al menos anualmente, los planes necesarios para
enfrentar adecuadamente los escenarios que puedan afectar la
ciberseguridad, asi como los equipos para dar respuesta a los ciberincidentes
que se pudieran materializar. Estos planes son actualizados cada vez que se
registran cambios o se materialicen eventos que amenacen la ciberseguridad.

- Laentidad cuenta con un plan definido de actuacion, que dependiendo de la
severidad de un incidente de ciberseguridad permite escalar la situacién a la
alta administracion para la toma de decisiones.

- La entidad cuenta con un plan de comunicaciones, liderado por la alta
administracion, que opera ante incidentes de ciberseguridad de alto impacto,
el cual alcanza a todas las partes interesadas, ya sea internas o externas, a fin
de mantenerlas adecuadamente informadas.
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- La entidad efectia un proceso independiente de analisis forense para los
ciberincidentes relevantes, que incluya al menos las etapas de identificacion,
recopilacion, adquisicidon, examen y analisis de evidencias digitales, junto con
la generacion de documentacion e informes de la investigacion forense,
interpretaciéon de evidencia digital y las conclusiones del trabajo realizado;
ademas de los requerimientos necesarios para custodiar adecuadamente las
evidencias generadas.

- Laentidad cuenta con una base de incidentes de ciberseguridad de los activos
de informacién presentes en el ciberespacio suficientemente detallada que le
permita perfeccionar la capacidad de respuesta de estos.

- La entidad considera la base de incidentes como un insumo para la
realizacibon de pruebas que permitan detectar las amenazas y
vulnerabilidades que pudieran existir sobre su sistema de gestion de
seguridad de la informacion y ciberseguridad.

- Laentidad cuenta con una base de conocimientos y lecciones aprendidas, con
el objeto de disminuir los tiempos de respuesta cuando se repita un incidente
igual o similar; identificar posibles mejoras en los procesos; facilitar el
intercambio de conocimientos; y disponer de informaciéon que permita
apoyar la toma de decisiones en caso de materializarse nuevos incidentes.

- La entidad realiza autoevaluaciones en esta materia, al menos anualmente,
para determinar el grado de cumplimiento con las politicas internas,
normativa regulatoria y la adherencia a las mejores practicas en
ciberseguridad, de manera de determinar las vulnerabilidades de su
infraestructura y tomar las acciones para su mitigacion, asi como para prever
la adopcién oportuna de medidas ante escenarios de amenazas de
ciberseguridad.

5. Gestion de la infraestructura critica de ciberseguridad del
pais

La entidad como componente de la industria financiera y del sistema de
pagos, se convierte en un actor relevante de la infraestructura critica del pais, la que
de acuerdo con la definicion establecida por la Politica Nacional de Ciberseguridad
“comprende las instalaciones, redes, servicios y equipos fisicos y de tecnologia de la
informacion cuya afectaciéon, degradacion, interrupcion o destrucciéon pueden tener
una repercusion importante en la seguridad, la salud, el bienestar de los ciudadanos
y el efectivo funcionamiento del Estado y del sector privado”.

En este sentido resulta importante que las entidades cuenten con
politicas y procedimientos para la identificacion de aquellos activos que componen
la infraestructura critica de la industria financiera y del sistema de pagos, asi como
para el adecuado intercambio de informacion técnica de incidentes que afecten o
pudieran afectar la ciberseguridad de la entidad, con otros integrantes que son parte
de esta infraestructura critica, cuidando siempre de cumplir con las exigencias
legales de secreto y reserva legal, y de confidencialidad de la informacion personal
de los clientes. Considerando lo anterior, a fin de detectar y gestionar las amenazas
y vulnerabilidades que pudieran afectar el funcionamiento del sistema financiero,
las distintas entidades deben procurar la realizaciéon de pruebas conjuntas de
determinados escenarios de riesgo.
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6. Vigencia

Las instrucciones establecidas en la presente Norma de Caracter General
regiran a contar del 1 de diciembre de 2020.
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Anexo: Definiciones de conceptos

- Activo de informacién: Componente, recurso o bien econémico que
sustenta uno o mas procesos de negocio de una entidad. Los activos de las
entidades varian de acuerdo con la naturaleza de la actividad desarrollada,
los que pueden ser primarios como la informacion (fisica y logica) y los
procesos y actividades de negocio, o de soporte como hardware; software;
redes de comunicacion; personal; entre otros.

- Amenaza: Cualquier circunstancia o evento que puede explotar,
intencionadamente o no, una vulnerabilidad especifica en un sistema u otro
tipo de activo, resultando en una pérdida de confidencialidad, integridad o
disponibilidad de la informacion manejada o de la integridad o
disponibilidad del propio sistema o activo.

- Ciberespacio: Entorno virtual donde se agrupan y relacionan usuarios,
lineas de comunicacién, paginas web, foros, servicios de Internet y otras
redes.

- Ciberincidentes: Accion desarrollada a través del uso de redes de
computadores u otros medios, que se traducen en un efecto real o
potencialmente adverso sobre un sistema de informacién y/o la informaciéon
que trata o los servicios que presta.

- Criterios de impacto del riesgo: Se refiere al perjuicio o costos a la
entidad causados por un evento de seguridad de la informacion,
considerando aspectos tales como el nivel de clasificacion del activo afectado;
los incumplimientos de seguridad de la informacion (pérdida de
confidencialidad, integridad y disponibilidad); o incumplimientos de
requisitos legales, regulatorios o contractuales.

- Criterios de valoracion del riesgo: Valor que tienen para la entidad, los
activos de informacion, considerando aspectos tales como el valor estratégico
del proceso de informacion del negocio; la criticidad de los activos; la
importancia operacional del negocio en términos de su disponibilidad,
confidencialidad e integridad; y el cumplimiento de requisitos legales y
regulatorios.

- Denegacion de servicios (DoS): Un ataque de denegacion de servicio
(Denial of Service) es aquel que tiene como objetivo degradar la calidad de
servicio de un sistema o una red llegando a dejarlo en un estado no operativo
o inaccesible.

- Elevacion de privilegios: Acto de explotacion de un error, fallo de disefio
o configuracion de una aplicacion, dentro de un sistema operativo o
aplicacion, para conseguir acceso a recursos del sistema que normalmente
estan protegidos frente a una aplicacion o usuario.
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- Ethical hacking: Utilizacion de técnicas de ataque para encontrar fallas de
seguridad, con el permiso de la organizacién que es objeto de estos ataques,
con el proposito de mejorar la seguridad.

- Informacion: Cualquier forma de registro o dato fisico, electronico, optico,
magnético o en otros medios similares, susceptible de ser procesado,
distribuido y almacenado.

- Incidente de seguridad de la informacion: Acceso, intento de acceso,
uso, divulgacion, modificacién o destruccion no autorizada de informacion;
un impedimento en la operacién normal de las redes, sistemas o recursos
informaticos; o una violacion a la politica de seguridad de la informacion de
la entidad.

- Manipulacion de las comunicaciones: Se basa principalmente en la
captura de trafico, inyeccion de paquetes, tramas, modificacion de la
informacion, entre otros.

- Pentesting: Accion constituida por un conjunto de pruebas que se basan en
ataques hacia los sistemas informaticos con la intencién de encontrar sus
debilidades o vulnerabilidades.

- Security Operation Center (SOC): Area de seguridad informatica,
interna o externa, que es responsable de prevenir, monitorear y controlar la
seguridad en las diferentes redes y en Internet, con el objetivo de contar con
una capacidad de respuesta proactiva, efectiva y eficiente a incidentes de
seguridad.

- Sistema de Gestion de Seguridad de la Informacion: Se refiere a la
estructura organizacional, politicas, responsabilidades, procedimientos,
recursos y procesos dispuestos por la entidad para establecer, implementar,
operar, monitorear, revisar y mejorar la seguridad de la informacion.

- Vector de ataque: Ruta o camino que utiliza un atacante para tener acceso
al activo objetivo de ataque, incluyendo las actividades y herramientas que el
atacante emplea para materializar la amenaza.

- Vulnerabilidad: Cualquier debilidad de un activo o control que puede ser
explotada por una o mas amenazas.
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